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Le projet consiste a mettre en place une infrastructure basée sur un hyperviseur de type 2, a savoir
VMware, sur une machine physique dédiée. Ce déploiement inclura plusieurs machines virtuelles
congues pour répondre aux besoins du réseau d'une entreprise. Les composants prévus
comprennent un contréleur de domaine (AD), un serveur GLPI ainsi qu’un réseau géré par une
machine virtuelle PfSense. Plus précisément, une machine virtuelle sera dédiée a l'AD, au DNS et
aux GPO, une autre a la gestion du réseau et du routage, et une troisieme a la gestion des tickets.
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Mise en situation :

Contexte :

En tant que nouveau technicien chez Elias & Co, une entreprise spécialisée dans la mise en place
d’infrastructure et systéme, j’ai la mission de mettre en place ma propre infrastructure systeme. Je dois
mettre en place un serveur Active Directory via Windows Server 2022, et créer un service de ticketing qui

dans cette situation sera GLPI.

Objectifs :

1- Opter pour la solution de virtualisation.
2- Effectuer une installation et configuration des services nécessaires.
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VMware Workstation Pro

VMware Workstation Pro est un logiciel de virtualisation qui permet aux utilisateurs de créer et d'exécuter
plusieurs machines virtuelles sur un seul ordinateur physique. Il est principalement destiné aux
professionnels et développeurs pour tester, développer et déployer des applications sur différents
systémes d'exploitation sans nécessiter de matériel supplémentaire. Puissant et flexible, il prend en
charge une large gamme de systéemes d'exploitation, notamment Windows, Linux et macOS, tout en
offrant des fonctionnalités avancées comme les instantanés, le clonage et le partage de ressources entre
hotes et invités.

Installation :

Une fois téléchargée sur le site https://www.vmware.com/products/desktop-hypervisor/workstation-
and-fusion

Je click sur Next.

"8 VMware Workstation Pro Setup = x

are Welcome to the VMware Workstation Pro

WORKSTATION [aiidiaaks

PRO™

The Setup Wizard will install VMware Workstation Pro on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

Copyright 1998-2022 VMware, Inc. All rights reserved. This
product is protected by U5, and international copyright and
intellectual property laws. VMware products are covered by
ane or more patents listed at:

htto: {fwww  wmware, com/gofpatents

Cancel

J’accepte el contrat de licence.


https://www.vmware.com/products/desktop-hypervisor/workstation-and-fusion
https://www.vmware.com/products/desktop-hypervisor/workstation-and-fusion

"M VMware Workstation Pro Setup — x

End-User License Agreement Py
Flease read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT

Last updated: 03 May 2021

THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA") GOVERN
YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
APPEAR DURING THE INSTALLATION OF THE SOFTWARE.

B accept the terms in the License Agreement!

Print Back Cancel

Je coche la premiere option afin de vérifier si la version est a jour et dans le cas contraire Uinstaller.

M Whware Workstation Pro Setup — >
User Experience Settings e
Edit default settings that can improve your user experience,

B check for product updates on startup
When YMware Workstation Pro starts, chedk for new versions of the application

and installed software components.

Viware's Customer Experience Improvement Program
(“CEIP"} provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

Learn Mare

Je crée le raccourci sur mon bureau.



" VMware Workstation Pro Setup = et

Shortcuts
Select the shortcuts you wish to place on your system,

Create shortcuts for ViMware Workstation Proin the following places:

[ | Start Menu Programs Folder

Je patiente.

. " Vhware Workstation Pro Setup = ey

Installing VMware Workstation Pro

Flease wait while the Setup Wizard installs VMware Workstation Pro.

Status: Validating install
2

Back Mext

Je saisi la clé donnée par 'établissement et click sur « Enter ».



"M Vhware Workstation Pro Setup —

Enter License Key

Thizs dizlog allows you to save your product license key,

License Key Formats 300000 -R 00000 0000000

Enfer your ficense key, or Skip fo leave this fald blank and anter it ter.

L’installation est effectuée a présent je peux ouvrir et accéder a mes machines virtuelles.

@ VMware Workstation

File Edit View VM

Library

| L Type here to search

x

-

OB o

[ My Computer

WORKSTATION PRO 17

® [ P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

vmware




Windows server 2022 / DNS / AD / GPO

Je vais créer un serveur Windows Server 2022 équipé d'un service DNS et d'un Active Directory (AD) avec
plusieurs utilisateurs. Dans cette configuration, deux utilisateurs seront affectés au groupe "Direction”,
deux au groupe "Secrétaire" et deux au groupe "Technicien". De plus, ce serveur prendra en charge la
gestion des GPO (Group Policy Objects).

Installation :

Je crée une nouvelle machine virtuelle.

[ VMware Workstation

File Edit View VM Tabs

New Virtual Machine... Ctrl+N
New Window
Open... . Ctrl+0O
Scan for Virtual Machines...

Configure Auto Start VMs

Close Tab Ctrl+W

Connect to Server... Ctrl+L

Je choisi une installation typique.



MNew Virtual Machine Wizard

vmware

Welcome to the New Virtual
WORKSTATION Machine Wizard

PRO™
1 ; What type of configuration do you want?

© Typical (recommended)

Create a Workstation 17.5.% virtual
machine in a few easy steps.

() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,

virtual disk type and compatibility with
older VMware products.

< Back Cancel




Je fais suivant et puis fais le choix d’installer le systeme d’exploitation ultérieurement.

—

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

Installer disc:

Mo drives available

() Installer disc image file (iso):

m
=1
m
m

C:\Users\Elias\Downloads\64bit\64bit\Android-x86 8.

Q) 1 will install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Mext = Cancel

Je précise le systeme d’exploitation que je veux installer.

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

© Microsoft Windows

Version

Windows Server 2022 w

Help < Back Mext = Cancel
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Je nomme la machine virtuelle.

—

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Serveur AD Projet 1

Location:

C:\Users\Elias\Documents\Virtual Machines\Serveur AD Projet Browse...

The default location can be changed at Edit > Preferences.

< Back MNext = Cancel

Jattribue le stockage.

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you add
applications, files, and data to your virtual machine.

Maximum disk size (GB): 200 =

Recommended size for Windows Server 2022: 60 GB

Store virtual disk as a single file

© split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel




Je configure les caractéristiques du systéeme et ajoute un systéme d’exploitation.

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows
Server 2022,

The virtual machine will be created with the following settings:

Name: Serveur AD Projet 1
Location: C:\Users\Elias\Documents\Virtual Machines\Serveur AD...
Version: Workstation 17.59.x

Operating System: Windows Server 2022

Hard Disk: 200 GB, Split

Memaory: 2048 MB

Metwork Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USBE Controller, Sound Card

Customize Hardware...

< Back Finish Cancel

Ce processus est a faire sur toutes les machines virtuelles dont j’ai besoin.

On lance donc notre machine virtuelle.

Serveur AD Projet 1

To direct input to click inside or press Ctri+G

12



Je sélectionne donc Uinstallation en Fr, et Uinstallation de la version graphique de Windows Server

Serveur AD Projet 1

 Configuration du systéme d expioitation Microsoft Server

B Microsoft

0 direct input to this VM, click inside or press Ctrl+G.

o Configuration du systime & exploitation Microsaft Server

on & installe

Date de mod

Windows complel, qui utise de espace disque

dows ou une spplication

direct input to this VM, click inside

13



Jaccepte les termes du contrat.

@ .@ Configuration du systéme d'exploitation Microsoft Server

Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL.
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise a
jour de Windows, diagnostiguer les problémes et apporter des
améliorations aux produits, et peut associer ces informations & votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste & envoyer les
données de diannostic reauises. | es données de diaonostic reauises

'accepte les termes du contrat de licence logiciel Microsoft. Si la licence appartient  une
organisation, je suis autorisé & agir en son nom.

Suivant

2 Installation du n oitation Micro

Je choisi Uinstallation personnalisée.

@ #f) Configuration du systeme d'exploitation Microsoft Server

Quel type diinstallation voulez-vous effectuer ?

Mise & jour : Installer le systéme dexploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cete option, les fichiers, paramétres ct applications sont déplacés vers

d'exploitation. Cette option est disponible uniquement lorsqu'une version prise en ¢

systéme d'exploitation est déja en cours d'exécution sur 'ordinateur

lisé : installer unid le systéme d"s itation Microsoft Server

(avancé)
Avec cette option, les fiehiers, les parametres et les a ions ne sont pas déplacés vers le

teme d'exploitation. Pour modifier les partitions et s lecteurs, démarrez I'ardinateur
4 I'aide du disque dinstallation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer

cte des informations 2 Installation du exploitation Mic
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Je valide le disque dur ou Windows server doit étre installée et je patiente que Uinstallation termine.

o Configuration du systéme d exploitation Microsoft Server

Installation du systéme d'exploitation Microsoft Server

Statut

J// Copie en cours des fichiers du systéme d'exploitation Microsoft Serve
Préparation des fichiers pour I fon (0 %)

Installation des fonctionnalités

Installation des mises a jour
En cours d'achévement

Une fois que la machine redémarre je chois mon mot de passe administrateur.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur
Mot de passe

Entrez de nouveau le

mot de passe

Terminer
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Et voila, la machine est installée et fonctionnelle.

o]

Corbeille

||
Gestionnaire de serveur

) = 17:42
Ll © Tapezici pour effectuer une recherche ai 16/11/2024 ~

Configuration du serveur en tant que contréleur de
domaine :

Je choisi d’ajouter des fonctionnalités sur notre Windows Server.
BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Configurer ce serveur loca
DEMARRAGE
RAPIDE

NOUVEAUTES

Masquer
EN SAVOIR PLUS

16



Je choisi d’installer un réle ou une fonctionnalité.

[

fe Assistant Ajout de rles et de fonctionnalités

Sélectionner le type d'installation

Avant de commencer

Sélection du serveur

= O X

SERVEUR DE DESTINATION
WIN-O9NANIGIGIF

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(® Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

[ < Précédent| | Suivant > |

Je choisi le service AD/DS et confirme Uinstallation.
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K& Assistant Ajout de roles et de fonctionnalités

[ Assistant Ajout de roles et de fonctionnalités X

s Sélectionner des roles de serveurs

— === Ajouter les fonctionnalités requises pour Services AD —
Sélectionnez un ou plusieurs réles a installer sur le serveu| DS ?

Roles
Vous ne pouvez pas installer Services AD DS sauf si les services de
Accés a distance réle ou les fonctionnalités suivants sont également installés.

Attestation d'intégrité de I'appareil
Hyper-V
Serveur de télécopie

[Ovutils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant

Serveur DHCP 4 QOutils c!’administration de réles

Serveur DNS 4 Qutils AD DS eFAD FDS ’

Serveur Web (IIS) Moc.!ule Active Directory pour Windows PowerShell
Service Guardian héte 4 Outils AD DS o o
[Outils] Centre d’administration Active Directory

Services AD LDS (Active Directory Lightweight Di [Outils] Composants logiciels enfichables et outils €
Services AD RMS (Active Directory Rights Managg
Services Bureau a distance

Services dactivation en volume

Services d'impression et de numérisation de docy

Services de certificats Active Directory Inclure les outils de gestion (si applicable)
de Services de fédération Active Directory (AD FS)
.de L} Serv?(es de ﬁchqersret de stockage (1 sur 12 instal | Ajouter des fonctionnalités | | Annuler |
Services de stratégie et d'accés réseau
de Services WSUS (Windows Server Update Services
gt
ge
< Précédent Suivant > Installer
its

fa Assistant Ajout de roles et de fonctionnalités = O X
} . " . SERVEUR DE DESTINATION
3¢ Progression de l'installation WIN-CONANOGIBIF

Afficher la progression de l'installation

o Installation de fonctionnalité
L e
Configuration requise. Installation réussie sur WIN-O9N4N9GJGJF.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en contrdleur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d’administration de réles

Outils AD DS et AD LDS
_ Module Active Directory pour Windows PowerShell
Qutils AD DS
de Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
de leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.
Exporter les paramétres de configuration ]

Je

< Précédent Suivant > Annuler
s

Je crée ma premiere forét.

18



b de serveur *

E; Assistant Configuration des services de domaine Active Directory m} X

% SERVEURS
|-l Tous les serveurs | 1 ' - . 3 SERVEUR CIBLE
Configuration de déploiement N RTCONEICIER

A Configuration requise|

Configuration de déploie...

Filirer ; P ;
e Sélectionner |'opération de déploiement

(O Ajouter un contrdleur de domaine 3 un domaine existant

-
Nom du serveur Adre:

WIN-O9N4NIGIEJF 192.1

Ajouter un nouveau domaine & une forét existante

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine :

VENEMENTS
ous les événements | 2 au t

Filtrer

Nom du serveur D
En savoir plus sur les configurations de déploiement
WIN-CIN4NIGI6IF 1202

WIN-OINANIGIEIF 5104 < Précédent | [ Suivant > Installer

Je coche aussi le serveur DNS car le serveur fera DNS également.

[z Assistant Configuration des services de domaine Active Directory — O X
1 - A ) - SERVEUR CIBLE
-] Options du contréleur de domaine WIN-OINANIGI6IF
ise
Configuration de déploie... e . = ; :
=~ Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contréleur de..
o Niveau fonctionnel de la forét : Windows Server 2016 4
’ Niveau fonctionnel du domaine : Windows Server 2016 i
'1 I

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

*

Mot de passe :

Confirmer le mot de passe :
ut

En savoir plus sur les options pour le contréieur de domaine

Suivant > Installer Annuler

2

19



Je laisse les parametres par défaut et ensuite j’installe la fonctionnalité.

— - ) ) ) St
m [% Assistant Configuration des services de domaine Active Directory = O X _

I\VEURS
; les serveurs F LI o AL S ,1 I PR PROIE o N EES SO SERVEUR CIBLE
Verification de la configuration requise WIN-O9N4NIGI6IF
guration requise| )
I ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x I

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise -

@ Voir les résultats

BNOGJGJF 1921

v or loc o < 1, Les contrbleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par

— défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de

connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

INTS 1. Cet ordinateur contient au moins une carte réseau physique pour laguelle aucune
ements | 2 au t adresse IP statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPv6 sont tous deux

activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et

4. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion

4N9GJ6JF 1202

GJ6)
AN9GJ6IF 6104 | < Précédent | a Installer Annuler

Le domaine est a présent crée.

ELIAS\Administrateur
[vorepae [

Q ELIAS\Administrateur

A présent je vais passer a l'ajour d’utilisateurs dans l’annuaire et donc la mise en place d’objets. On se

rend donc au gestionnaire d’utilisateurs en cliquant sur cet onglet-la.

20



- @| [' Gérer  Outils Afficher  Aide

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur ISCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurite

Planificateur de taches
Sauvegarde Windows Server
Services

Services de composants

i S Services Microsoft Azure
Sites et services Active Directory

@ Facilité d Sources de données ODBC (64 bits)
s, Stratégie de sécurité locale
Evéneme
Utilisateurs et ordinateurs Active Directory
Services Windows PowerShell
Performa Windows PowerShell (x86)

Une fois dans la fenétre on clique sur Uoption « Ajouter un nouvel utilisateur » et plus qu’a remplir les
champs obligatoires et configurer le mot de passe. Evidement le tout en choisissent bien le domaine de

Uentreprise Elias&Co

S Fichier Action Affichage ?
—— 4 = ; . —
e 2@ A0XEGz HE|aETESR
: Utilisateurs et ordinateurs Active|| Nom Type Description o
| Requétes enregistrées %Adminiu
v & El.iasB-cc?l_ 8% Administ] Nouvel objet - Utilisateur X
= CUI i : B2 Administ
.| Computers
- p4 égAdminist
2. Domain Controllers . 3 Créerdans: Elias.co/Users
. g SR §8Adm|mst D
| ForeignSecurityPrincipals 58 )
~| Managed Service Accoun Admmﬂs 1
| Users &Controle Prénom : Initiales :
%Contréle
82 Controle§  Nom:
QBContréle
i Nom complet :
&gDnsAdmi
% DnsUpdy Nom d'ouverture de session de ['utilisateur :
— égéditeurs 3
. @Elias.co v
%Groupec
& % Groupe d Nom d'ouverture de session de ['utilisateur (antérieur a Windows 2000) :
n 2o 1nvite ELIAS\
] %Invitésd
%Ordinate
%Propriétal
. 8 protected <Précident | Suent>
a«< > &Serveursll“ . - " o v

21



Voici un exemple. Je laisse option de modifier le mot de passe lors du premier acces afin que les
utilisateurs puissent choisir le mot de passe qui leur correspond et dont ils pourront se souvenir.

MNouvel objet - Utilisateur > Mouvel objet - Utilisateur
3) Créerdans: FElias.co/Users Q!) Créerdans : Elias.co/Users
Prénom : Elias Initiales : Mot de passe : CITTTTYTS
Nom : DOUANA ' Confirmer le mot de passe : e
Bogrconslets Elias DOUANA HI L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
Nom d'ouverture de session de ['utilisateur - [ L'utiisateur ne peut pas changer de mot de passe
e.douanal @Elias.co v ] Le mot de passe n'expire jamais

L te est désactivé
Nom d'ouverture de session de [utilisateur (anténeur a Windows 2000) : I EEI S ]

ELIAS\ e.douana

< Précédent Annuler < Précédent Annuler

RAS.  (aroune de séc I s servelirs de ce aroun RAS  faronine de car

lac carvaiire Aa ra Aarnnn

Nouvel abjet - Utilisateur *

E‘ Créerdans : Elias.co/Users

Quand vous cliquerez sur Terminer, l'objet suivant sera créé
Nom complet : Elias DOUANA
Nom de connexion de [utilisateur : e.douana@Elias.co

L'utilisateur doit changer de mot de passe a la prochaine ouverture de session

< Précédent Annuler




Suite a cet ajout, une fois que l'on se rend sur U'Active Directory on peut rechercher les utilisateurs par

leur nom et donc d’un simple clic droit réinitialiser le mot de passe ou voir et modifier les propriétés du

compte.

: Utilisateurs et ordinateurs Active Directory - O X r
Fichier Action Affichage ?
e P
— = - ' Rechercher Utilisateurs, contacts et groupes — O
e 2@ 48 XE 6= * grem
- Fichi Editi Affich
— Utilisateurs et ordinateurs Active|| Nom femer fien £1age
-;J Requétes enregistrées E) Admir| Rechercher:  Utilsateurs, contacts et groupes  ~ Dans: | Users v Parcourir.
v 4 Elias.co ﬂAdmir
| Builtin EAdmir Utilisateurs, contacts et groupes  Avancé
5 compuers P |
= Domain Controllers B Admi Nom : elias
_‘I ForeignSecurityPrincipals %Adx:: pton : I 2
| Managed Service Accoun %CO ' . i
: tr upprimer
| Users n PP
&8, contr Ajouter a un groupe...
% Contr Désactiver le compte
%Contr N
Réinitialiser le mot de passe..
ﬂ DnsAd
% DnsU Déplacer...
% Edited QOuvrir la page de démarrage
Résultats de la recherche :
E) Elias O Envoyer un message
%GFOUF Nom Type —
Propriétés
R c/s D0UANA _ Utisateur DSt |
&, invite
2 Invité
2 ordin
ﬂ Proprif
N ’ mprote(
<
Services
DarfAarmancac [ Darfarmancac [ Darfarmancac
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A présent je crée donc mes différentes unités d’organisation dans ce cadre-la je vais en crée 3 'une pour
la direction, Uautre pour le service informatique et le dernier pour les collaborateurs.

_ Utilisateurs et ordinateurs Active Directory - O X
Fichier ~Action Affichage ?

e« 2@ {0 XEd= HE T aEaTa%

: Utilisateurs et ordinateurs Active|| Nom

Type Description
| Requétes enregistrées &, Elias DOUANA Utilisateur
~ & Elias
=t Délégation de controle..
& ¢ Rechercher...
;J: [ Changer de domaine...
J f Changer de contréleur de domaine...
j : Augmenter le niveau fonctionnel du domaine..
B Maitres d'opérations..
Nouveau ’ Ordinateur
Toutes les taches ’ Contact
Actualiser S
InetOrgPerson
Propriétés msDS-ShadowPrincipalContainer
Aide mslmaging-PSPs
Alias de file d'attente MSMQ
Unité d'organisation
Imprimante
Utilisateur
¢ ’ Dossier partage

Créer un nouvel objet..

Une fois cela fait j’ai 'option de déplacer les utilisateurs en faisant clic droit puis « déplacer » et les
attribuer aux unités nécessaires.

o Utilisateurs et ordinateurs Active Directory - O X
Fichier ~Action Affichage 7

= 2F /0 XEdz HM 3 eaETEw

 Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées &, Elias DOUANA Utilisateur
~ &4 Elias.co
| Builtin Déplacer X
| Computers
2| Domain Controllers Déplacer l'objet dans le conteneur :
-l ForeignSecurityPrincipals
J: Managed Service Accoun S Elias |
| Users i~ | Builtin
=] Direction +- 2| Collaborateurs
21 EquipelT J Computers
[Z] Collaborateurs -{@] Direction
i 2 | Domain Controllers
2| Equipe IT
i | ForeignSecurityPrincipals
i | Managed Service Accounts
| Users
o] | e
< >
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Installation de pfsense :

Tout d’abord je crée la machine virtuelle et la lance. Ci-joint les caractéristiques de Pfsnese, comme

vous le voyez j’ai ajouté un adaptateur réseau a fin de connecter le router a internet et connecter les

machines sur le réseau que nous allons configurer.

Hardware
Device Summary
E=IMemory 256 MB
Processors 1
G} New CD/DVD (IDE) Auto detect
4 Network Adapter MNAT
55 Network Adapter 2 NAT
[T USB Controller Present
cl Sound Card Auto detect
[Ipisplay Auto detect
Add... Remove

Device status
Connected
Connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

f::j NAT: Used to share the host's IP address
f::j Host-only: A private network shared with the host

() Custom: Specific virtual network

VMnetd
o LAN segment:

LAN Segment 1

LAN Segments...

Close

Advanced...

Help
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Je lance la machine virtuelle.

Welcome to pfSense

. Boot Multi user [Enter]
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Serial

Options:

6. Kernel: default/kernel (1 of 1)
7. Boot Options

Autoboot in B seconds. [Spacel to pause

Loading kernel...
sbootskernelskernel text=Bx19bald text=Bxfdabd@

Je lance Uinstallation et choisi le bon disque sur lequel installer Uiso.

pfSense Installer

{Copyright and distribution notice}
Copyright and Trademark Notices.

Copyright 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright 2814-2823. Rubicon Communications, LLC d-bsa Netgate
("Metgate™).
All Rights Reserwved.

All logos, text, and content of ESF and-or Netgate, including underlying
HTHML code, designs, and graphics used andsor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and May not be used or reproduced without the prior
express Written permission of ESF andsor Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used Without the prior express wWwritten

permvission of ESF and-/or Metgate. All other trademarks shown herein are
26%—

[Accept]
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FreeBSD Installer

{Partition Editor|
Create partitions for pfSense, F1 for help.
NHo changes wWill be made until you select Finish.

T 2T

[Createl [leletel [lodify]l [Fevert]l [ futo 1 [BENFEI P

Jattend que Uinstallation termine et que la machine redémarre.

pfSenze Installer

Archive Extraction
base. txz | 8%

Extracting distribution files...

verall Progress
] B

4334 files read @ 1883.5 files/sec.
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Une foi redémarrée voici le visuel.

Starting syslog...done.

Starting CRON. done.

pfSense 2.7.2-RELEASE amd64 20231286-2818@
Bootup complete

FreeBSDsamd64 (pfSense.home.arpa) (ttyuB)

UMunare Virtual Machine - Metgate Device ID: 1944fdeB41fe5a9e625e

=xx lelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense wxxx

HAN (wan) -> emMB —-> vds/DHCP4: 192.168.133.138-24
LAN (lan) -> eml -» vd: 192.168.1.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) [P address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: J]

J’appuie sur Uoption deux a fin de configurer les adresses IP, je garde le WAN en DHCP et configure
mon LAN en 192.168.1.254/24.

Enter an option: 2
Available interfaces:

1 - UAN (emB - dhcp, dhcpB)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2
Configure [Pud address LAN interface wvia DHCP? (ysn) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.1.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24
£33.33.8.8 1D

255.8.8.8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a HWAN, enter the new LAN IPvd4 upstream gateway address.
For a LAN, press <ENTER> for none:
o |
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A présent je peux me connecter sur PFsense a la version web depuis mon Windows Server en tapant
l'adresse IP du router 192.168.1.254 sur le navigateur.

:‘ 0 [ pfsense - Login x z : .
< A Non sécurisé | 192.168.1.254 | h A

m @ - O
[Lisense

Login to pfSense

SIGN IN

SIGN IN

Jutilise le mot de passe par défaut car c’est la premiere connexion. Et me voila connectée.

COMMUNITY EDITION

2 MO 1 ofsensehomearpa- Wizard:pfs X |+ - o X
& C A Nonsécurisé | 192.168.1.254 | ml=setup_wizard.xm m B - O
Rlisense seem-  ineroces - firewal i . Status ~ :

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup /

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®
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Je valide la configuration déja faite via les commandes sur la machine virtuelle et finalise la

configuration.
2 O W osenscromeae - Wizatipis X |+ - o x
<~ O A Non sécurisé | 192.168.1.254) 15 | m ¢ g

System ~

Plisense

COMMUNITY EDITION

WARNING: The 'admin account password is set o the default value. Change the pas:

Wizard / pfSense Setup / Wizard completed.

Step § of 9

Wizard completed.

Congratulations! pfSense is now configured.

word in the User Manager

(2]

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important

things you can do to maintain the security of your network

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services,

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this short survey (all answers are

anonymous)

Une fois dans 'onglet « interfaces » je peux voir les deux interfaces, mon WAN ainsi que mon LAN et

Lo
< C

Ml pfSensehomearps - Status: Das' X

je vais pouvoir les gérer directement depuis mon Windows Server.

Interfaces / Interface Assignments L @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlIFs Bridges LAGGs
Interface Network port
WAN em0 (00:0c:29:¢9:82:7d) v
LAN em1 (00:0c:29:¢9:8a:87) hd
Configuration du DHCP :
Je me rende donc sur les services et je choisis le serveur DHCP.
G Google x| + — o X
192.168.1.254 M = @ B L/

Flisense

COMMUNITY EDITION

Auto Config Backup

WARNING: The ‘admin’ account password is set 1o the default valt

Captive Portal
DHCP Relay

DHCP Server

DHCPv6 Relay

System Information DHCPV6 Server

Status / Dashboard

Name

pfSense.home.arpa DNS Forwarder
User admin@192.168.1.2 (Local Database) DNS Resolver
System VMware Virtual Machine Dynamic DNS
Netgate Device ID: 1944fde841fe5a9e625¢ IGMP Proxy
BIOS Vendor: Phoenix Technologies LTD NTP
Version: 6.00
Release Date: Thu Nov 12 2020 PPPOE Server
Version 2.7.2-RELEASE (amd64) Router Advertisement

built on Wed Dec 6 20:10:00 UTC 2023
FreeBSD 14.0-CURRENT

SNMP
UPNP & NAT-PMP

T Wake-on-LAN
Version information updated at Mon Nov 18 2.

~

[

he User Manager.

+ 0
Netgate Services And Support 0

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team s staffed 24x7x365 and

n to delivering enterprise-class, support at a price point that is
more than competitive when compared to others in our space.

» Upagrade Your Support » Community Support Resources
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Une fois dans le service, je vérifie que je suis dans Uinterface LAN et je clique sur la case « Enable
DHCP server on LAN interface ».

Services/ DHCP Server / LAN CowEe

LAN

General DHCP Options

DHCP Backend Kea DHCP

Enable Enable DHCP server on LAN interface
Deny Unknown Clients Allow all clients v
When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any

interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Je configure ma plage d’attribution des adresses IP. Etj’enregistre mes modifications.

Primary Address Pool

Subnet 192.168.1.0/24

Subnet Range 192.168.1.1-192.168.1.254

Address Pool Range 192.168.1.10 192.168.1.245

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

Additional Pools < Add Address Pool

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here.

Intégration d’'une machine utilisateur au domaine :

Je configure un Pc sur active directory avec le nom PCFIXEOQ1.

Proprietés de : PCFIXEOT ? X
id Emplacement Gére par Appel entrant
Général Systéme d'exploitation Membre de Délégation

Jd ol PCFIXED1

Nom d'ordinateur (anteneur a -
Windows 2000) : PCFIXED1

Je lance la machine utilisateur aprés avoir installée Windows 11 et crée un compte.



B Q recrecne 2. w2268

o010
L et

Je me rends sur Les Parameétres>Systeme>Informations systeéme et clique sur Paramétres avancées

du systeme.

Pacamatras

@ edouana
[ Jr———"

Rechercher un paramatre

N Accueil

|8 systeme

©  Bluetooth et appareils
¥ Reseau et Intemet
# Personnalisation
B Applications

& Comptes

P Heure et langue

& Jeux

K Acceniviles

J Confidentialité et sécurite

@ Windows Updata

l?'kmpsdrdrpﬁl
Vendredi

Systeme > Informations systeme

PCENOT Renommer ce PC

(@  spécifications de 'appareil Copier

Nom da 'appares
Processeur

Mémire RAM instalide
1D de périphérique

1D de proguit

Type du systéme

Stylet et fonction tactile et écran

BR  spécifications de Windows

Edition

Varsion

Installé le

Build du systéme d'exploitation

Expérience
Cont
Termes du contrat de licence lagiciel Microsaft

le services Microsaft

Liens apparentés

Howew SEO=CO @

Je clic sur modifier dans Uespace dédier a U'ajout a un domaine.

o013
D gn 4
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Propriétés systéme *

Paramétres systéme avancés  Protection du systéme  Lhilisation a distance
Nom de l'ordinateur Matériel

Windows utilize les informations suivantes pour identifier votre
ordinateur sur le réseau.

Description de l'ordinateur :

Par exemple : "Lordinateur du salon” ou

"Lordinateur d*Antoine™. |
Mom complet de
lordinateur : FCFIXOT
Groupe de travail : WORKGROUP

Pour utiliser un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur Identité
sur le réseau.

|dentité sur le réseau...

Pour renommer cet ordinateur ou changer de Madffier
domaine ou de groupe de travail, cliquez sur Modifier.

Annuler Appliquer

Je nome le PC et l’attribu au domaine Elias.

Propriétés systéme *

Medification du nom ou du domaine de lI'ordinateur > b 3 distance

8l
Vous pouvez modffier le nom et I'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aux

EES0UNCES ME5EaL. jporr=

Mom de |'ondinateur :
PCFIXEDT u

Mom complet de l'ordinatewr :
PCFIXEDT

Autres...

Membre d'un le rézeau...

© Domaine

elias
fier...

() Groupe de travail :
WORKGROUP

OK Annuler

QK Annuler Appliquer
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Je me connecte avec le compte que j’ai créé.

o *

1= Sécurité Windows
Meodification du nom ou du domaine de

I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Mom d'utilisateur

ELIAS\e.douana

Mot de passe

OK Annuler

Et voici la confirmation.

L.

¥ ' Modification du nom ou du domaine de l'ordin...

a Bienvenue dans le domaine elias.

Je redémarre la machine.

Modification du nom ou du domaine de I‘'crdinateur

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes.

Apres le redémarrage U'utilisateur devra se connecter au domaine en ajoutant le préfixe ELIAS\ puis
le nom d’utilisateur et le mot de passe.
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Autre utilisateur

ELIAS\e.douana‘

Connectez-vous a ELIAS

Comment me connecter a un autre domaine ?

Et la premiere connexion va charger le domaine et également toutes les modifications apportées et
que je vais pouvoir configurer.

Cette opération peut prendre quelques minutes.

N'éteignez pas votre PC.
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Gestion des GPO :

Je me rends sur le Gestionnaire de serveur et dans U'onglet « Outils » je choisi le Gestionnaire de
stratégies de groupe. Ensuite je me rends sur les objets de stratégie de groupe au sein de mon

domaine.

_ﬁ, Gestion de stratégie de groupe

|2 Fichier Action Affichage Fenétre ?

& 25T 6 HmE

- 8 X

|3, Gestion de stratégie de groupe| | Objets de stratégie de groupe dans Elias.co

v A\ Ff_)rét:EIias,co Contenu  Délégation
v |3 Domaines

v 33 Hiasco Nom ' Etat GPO Filtre WM
w1 Default Domain |=! Default Domain Contro... Activé Aucun(e)
3] Collaborateurs |~/ Default Domain Policy ~ Activé Aucun(e)
2] Direction
3| Domain Control
=1 EquipelT
~ ! Objets de straté
=/ Default Dorr
= Default Dorr
¥ Filtres WMI
1] Objets GPO Star
L@ Sites
si5 Modélisation de stratéc
| +| Résultats de stratégie d

Modifié le

16/11/2024 18:07...
16/11/2024 18:21...

Propriétaire
Admins du dg
Admins du de

Pour créer ma premiere GPO je fais clic droit puis nouveau.
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_ﬁ Gestion de stratégie de groupe - O
& Fichier Action Affichage Fenétre 7 - 8 X
=% 5H c H
| Gestion de stratégie de groupe | Objets de stratégie de groupe dans Elias.co
v 5‘3 Fv._)rét: Elias.co Contenu Dékgation
v |34 Domaines
- i; Elias.co Nom Etat GPO Filtre WMI Modifié le Propriétaire
=i Default Domain _%’ Default Domain Contro... Activé Aucun(e) 16/11/2024 18:07... Admins du do
2. Collaborateurs =/ Default Domain Policy ~ Activé Aucun(e) 16/11/2024 18:21... Admins du do
[Z] Direction
|21 Domain Control
F 1] EquipeIT
~ |3 Objets de straté e
= Default Dorr
-] Default Do Sauvegarder tout
¥ Filtres WMI Gérer les sauvegardes
'5] Objets GPO Star
[ (@ Sites
¥ Modeélisation de stratéc
= Résultats de stratégie d
<
< >
Je modifie la GPO.

3l Gestion de stratégie de groupe - O X
|2 Fichier Action Affichage Fenétre ? - & X
s 2@ 6
| Gestion de stratégie de groupe | Objets de stratégie de groupe dans Elias.co

v _{‘3 Fc_)rét: Elias.co Contenu Délégation

v |5 Domaines
v fﬂ Elias.co Nom Etat GPO Filtre WMI Modifié le Proprétaire
j[j' Default Domain _§J Default Domain Contro... Activé Aucuri(e) 16/11/2024 18:07... Admins du dg
2] Collaborateurs |=] Default Domain Policy ~ Activé Aucun(e) 16/11/2024 18:21...  Admins du do

2] Direction
2] Domain Control
=1 EquipelT
v -/ Objets de straté
=] Default Dorr
=] Default Dorr
=/ Nouvel obje
& Filtres WM
"] Objets GPO Star
(@ Sites
£ Modélisation de stratéc
|+ Résultats de stratégie d

=T}

el

. MNouvel objet de stratég...

Modifier
Etat GPO

Sauvegarder...

Restaurer a partir d'une sauvegarde..

Importer des paramétres..

Enregistrer le rapport...

Copier
Supprimer
Renommer

Actualiser

19/11/2024 01:16...

Admins du dg

3 objet(s) de stratégie de

Ma premiére GPO va se baser sur la configuration d’un fond d’écran commun a tous les utilisateurs.

Pour cela je me rends sur les parametres de configuration utilisateur>Modeles d’administration

>Bureau>bureau et choisi 'option Papier Peint du Bureau.
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Fichier Action Affichage ?

o nE = HE

5| 5] Stratégie Nouvel objet de straté
~ &% Configuration ordinateur
v [ Stratégies
» ] Paramétres du logicie
» ] Paramétres Windows
» ] Modéles d'administr;
[ préférences
v 1;!, Configuration utilisateur
v [ Stratégies
» ] Paramétres du logicie
» ] Paramétres Windows
~ ] Modéles d'administr;
v [ Bureau
[ Active Directo
|| Bureau
| Composants Win
(] Dossiers partagés
| Menu Démarrer ¢
» 1 Panneau de confi
Réseau

w1

Systéme

= Tous les paramétr

| Préférences

3

v

11 paramétre(s)

L X
_:J Editeur de gestion des stratégies de groupe

T

Papier peint du Bureau

Modifier le parametre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Spécifie I'image d'arriére-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier I'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*.jpg).

Pour utiliser ce parameétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d'acceés local, tel que

_CA\Windows\web\walloaperiaccue

Paramétre

o |i=| Activer Active Desktop N
|i=| Désactiver Active Desktop N
\i=| Interdire les modifications N
n Papier peint du Bureau N
\:=] Empécher I'ajout d'éléments N
|iz| Empécher la fermeture d'éléments N
=] Empécher la suppressicn d'éléments N
|i=| Empécher la modification d'éléments N
|i=| Désactiver tous les éléments N
\iz| Ajouter/supprimer des éléments N
|| N'autoriser que les papiers peints au format bmp N

v
< >

Etendu/( Standard/

Je crée un dossier que je partage ou je vais héberger 'image du fond d’écran.

Accueil Partage affichage
« v 4 > CePC > Documents
~
Nom
3 Accés rapide
Fond d'écran

[ Bureau *
¥ Téléchargements #
Documents »
=l Images ~

W CePC
i Lecteur de DVD (D) ¢

ﬁ Réseau

1élément 1 élément sélectionne

Modifié le

19/11/2024 01:31

I Perfor

v O Rechercher dans : Documents
Type Taille
Dossier de fichiers
Propriétés de : Fond d'écran X

Général Pamage  Sécurité  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Fond d'écran
Partagé

\Administrateur\Documents\Fond d'écran

Partage avance

Définir des . créer des et définir d autres
options de partage
®Pariage avancé
|

Jajoute le chemin réseau sur ma GPO (\\WIN-9N4N9GJ6JF\Users\Administrateur\Documents\Fond
d'écran) et je la valide.
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A Papier peint du Bureau

[5] Papier peint du Bureau

O Non configuré Commentaire :

(@ Activé

O Désactivé
Pris en charge sur:

Options :

O

Paramétre précédent Paramétre suivant

x

Au minimum Windows 2000

Aide:

Nom du papier peint:

vAdministrateur\Documents\Fond d‘écrar”

Exemple : avec un chemin local :
Chwindows\web\wallpaper\home.jpg

Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg

Style du papier peint:  Ajuster

Spécifie I'image d'arriére-plan (le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou sa
présentation. Le papier peint spécifié peut étre enregistré dans un
fichier de type bitmap (*bmp) ou JPEG (*jpg).

Pour utiliser ce parameétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C\Windows\web\wallpaper
‘\accueiljpg ou un chemin d’accés UNC, tel que \\Serveur\Partage
\Logo,jpg. Si le fichier spécifié n'est pas disponible lorsque
I'utilisateur ouvre sa session, aucun papier peint n'est affiché. Les
utilisateurs ne peuvent pas spécifier un autre papier peint. Vous
pouvez également utiliser ce paramétre afin de spécifier si I'image
du papier peint doit étre centrée, en mosaique ou étirée. Les
utilisateurs ne peuvent pas modifier cette spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun

- 1

Une fois validé je la déplace dans les groupes que je souhaite, dans ce cas-la la direction ’équipe IT

et tous les collaborateurs.
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2, Gestion de stratégie de groupe - O X
& Fichier Action Affichage Fenétre 7 - & X
&= zFE cd H

|5, Gestion de stratégie de groupe | Direction

v A\ Forét: Eliasco Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation
v |5 Domaines :
v i Eliasco Ordre des liens Objet de stratégie de groupe Appliqué Lien activé E

o Detautt Domain| - | & T S - R
+ 2] Collaborateurs
3| Direction
2] Domain Control
2] EquipelT
v [ Objets de straté
=] Default Dorr
=] Default Dorr
=] GPO_Fond_e
+ [ Filtres WMI
- [ Objets GPO Star
@ Sites
£ Modélisation de stratéc
[+ Résultats de stratégie d

=T}

Mise en place d’un serveur de fichiers

Le role de serveur de fichiers est déja installé,

f., Assistant Ajout de réles et de fonctionnalités - O X
Sélectionner des roles de serveurs Rt e

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description

~| Le serveur de fichiers gére les
dossiers partagés et permet aux
utilisateurs d'accéder aux fichiers sur
cet ordinateur a partir du réseau.

Sélection du serveur

[] Services d'activation en volume
[] services d'impression et de numérisation de docur
[] Services de certificats Active Directory
|:| Services de fédération Active Directory (AD FS)
4 [m] Services de fichiers et de stockage (2 sur 12 install
] IE| Services de fichiers et ISCSI (1 sur 17 installé(s)]
LallServeur de fichiers (Installé)

Fonctionnalités
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Une fois dans l'onglet Services de fichiers de stockage je vais a 'onglet Partages et je crée un

nouveau Partage SMB Rapide.

==u RESSOURG=S nanrarfre VYRRV T

im SETE Tous les par fis, Assistant Nouveau partage - m] X
i Vol
_I oumes Filtrer ) . .
5 Disques Sélectionner le profil de ce partage
i Pools de stocka... Partager
a 4 WIN-O9NA Sélectionner un profil Profil du partage de fichiers : Description :

. = . ( | Partage SMB - Rapide ‘ Ce profil de base constitue le moyen le plus rapide de

iSCSI NETLOGON ,mp\a[emen. du partage Partage SMB - Avancé créer un partage de fichiers SMB, généralement utilise

A : our partager des fichiers avec des ordinateurs
Dossier de travail SYsvoL Partage SMB - Applications b 0 partag
Windows.
Users Partage NFS - Rapide
Partage NFS - Avancé + Convient au partage général de fichiers.
+ Les options avancées peuvent étre configurées
ultérieurement & l'aide de la boite de dialogue
Propriétés.
.. . vy . . . . .y e Z s

Je choisis les options dont j’ai besoin et configure le dossier sur le chemin que j’ai créeé.
- .
[, Assistant Nouveau partage - O X

Confirmer les sélections

Sélectionner un profil Verifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

Emplacement du partage
P e EMPLACEMENT DU PARTAGE

Nom de partage Serveur : WIN-OIN4NIGIBIF
Altres parametres Réle du cluster : Non-cluster
Autorisations Chemin d'accés local : C\partage
PROPRIETES DU PARTAGE

MNom du partage : partage

Protocole : SMEB

Enumération basée sur l'accés : Désactivé

Mise en cache : Activé

BranchCache : Désactivé

Chiffrer les données : Désactivé

Suivant = Créer || Annuler
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E
X
T

| = | partage

hel  rorage  Atfcage

Mon dossier est donc créé et accessible.

T “, \WIN-OIN4NIGJ6JF Elias.co\partage} v o

[ Bureau # " Nom
& Téléchargeme #
Documents
[& Images b4
System32

user csv

W CePC

[ Bureau
Documents

= Images

} Musique

¥ Objets 3D

¥ Téléchargement:
i Vidéos

% Disque local (C)

i Lecteur de DVD

i Lecteur de DVD (

@ Réseau

0 élément(s)

Modifié le Type Taille

Le dossier est vide.

Mise en place de la GPO de dossier partagé.

Je crée donc ma GPO et la nome « Partage_Mapping »

I gl Gestion de stratégie de groupe

[

3 Fichier Action Affichage
e 2@ 9

Fenétre 7

|5 Gestion de stratégie de groupe
v _ﬁ Forét : Elias.co
v |55 Domaines
v 3 Eliasco
i/ Default Domain
2 Collaborateurs
2 Direction
2| Domain Control
2] Equipe T

! _ Objets de straté

- Filtres WMI
» ) Objets GPO Star
ﬁ Sites
(¥ Modélisation de stratéc
[ % Résultats de stratégie d

Objets de stratégie de groupe dans Elias.co
Contenu Délégation

om ' Etat GPO Filtre WMI Modifié le

=

| Default Domain Policy
[ GPO_Fond_ecran

Wi i e

Activé
-

| Default Domain Contro... Active Aucun(e) 16/11/2024 18:07...
i Aucun(e) 16/11/2024 18:21...
Aucun(e) 20/11/2024 20:30...

Propriétaire

Admins du do
Admins du do
Admins du do

Nouvel objet GPO

Nom :

Partage Mapping|

Objet Starter GPO source :

(aucun)

Annuler
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Mappages de lecteur. Une fois dans Uinterface j’ajoute le chemin vers le dossier partagée et

sauvegarde ma GPO.

Mouvelles proprietés de Lecteur

Géneral Commun
% Action:  Mettre a jour

Emplacement : . WWIN-O9N4N9IGI6JF.Elias.co\partage |

Reconnecter : Libeller en tant que : | Partage

Lettre de lecteur

., Utiliser le premier disponible, en  _ .

~ commencant & : @ Utliser : P -
Se connecter en tant gue (facultafif)

i o'y ke

1= 1t (] | | f Lo

Masquer/Afficher ce lecteur Masguer/Afficher tous les lecteurs

® Aucune modification ® Aucune modification

O Masquer ce lecteur O Masquer tous les lecteurs

O Afficher ce lecteur O Afficher tous les lecteurs

OK Annuler Appliquer Aide

Je modifie la GPO et je vais dans Configuration utilisateur > Préférences > Paramétres Windows >
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Mise en place GLPI 10 sur une machine virtuelle sous
Linux :

Apres création de la machine virtuelle et une fois lancée, la premiére étape est la mise a jour des
paquets et du systéme.

[+ elias@elias-virtual-machine: ~

Get:11 http://fr.archive.ubuntu.com/ubuntu jammy-updates/main Translation-en [37
1 kB]

Get:12 http://fr.archive.ubuntu.com/ubuntu jammy-updates/main amd64 DEP-11 Metad
ata [103 kB]

Get:13 http://fr.archive.ubuntu.com/ubuntu jammy-updates/restricted amd64 Packag
es [2 680 kB]

Get:14 http://fr.archive.ubuntu.com/ubuntu jammy-updates/restricted Translation-
en [466 kB]

Get:15 http://fr.archive.ubuntu.com/ubuntu jammy-updates/restricted amd64 DEP-11
Metadata [212 B]

Get:16 http://fr.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 DEP-11 M
etadata [356 kB]

Get:17 http://fr.archive.ubuntu.com/ubuntu jammy-updates/multiverse amd64 DEP-11
Metadata [940 B]

Get:18 http://fr.archive.ubuntu.com/ubuntu jammy-backports/main amd64 DEP-11 Met
adata [5 320 B]

Get:19 http://fr.archive.ubuntu.com/ubuntu jammy-backports/restricted amd64 DEP-
11 Metadata [212 B]

Get:20 http://fr.archive.ubuntu.com/ubuntu jammy-backports/universe amd64 DEP-11
Metadata [23,0 kB]

Get:21 http://fr.archive.ubuntu.com/ubuntu jammy-backports/multiverse amd64 DEP-
11 Metadata [212 B]

Fetched 7 460 kB in 6s (1 296 kB/s)

Une fois les mises a jours finies, j’installe le « socle LAMP » Apache 2, Maria DB et PHP, grace a cette
commande « sudo apt-get install apache2 php mariadb-server » . Vu que nous allons le mettre en
lien avec notre active directory, j’installe également Uextension LDAP.
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1 elias@elias-virtual-machine: ~

php-ldap php8.1-1dap
0 upgraded, 2 newly installed, @ to remove and 4 not upgraded.
Need to get 36,8 kB of archives.
After this operation, 145 kB of additional disk space will be used.
Do you want to continue? [Y/n] vy
Get:1 http://fr.archive.ubuntu.com/ubuntu jammy-updates/main amd64 php8.1-ldap a
md64 8.1.2-1ubuntu2.19 [34,2 kB]
Get:2 http://fr.archive.ubuntu.com/ubuntu jammy/main amd64 php-ldap all 2:8.1+92
ubuntul [1 836 B]
Fetched 36,8 kB in @s (85,9 kB/s)
Selecting previously unselected package php8.1-ldap.
(Reading database ... 201004 files and directories currently installed.)
Preparing to unpack .../php8.1-1dap 8.1.2-1ubuntu2.19 amdé4.deb ...
Unpacking php8.1-1dap (8.1.2-1ubuntu2.19)
Selecting previously unselected package php-ldap.
Preparing to unpack .../php-ldap_2%3a8.1+92ubuntul_all.deb ...
Unpacking php-ldap (2:8.1+92ubuntul)
Setting up php8.1-1dap (8.1.2-1lubuntu2.19)

Creating config file fetc/php/8.1/mods-availablefldap.ini with new version
Setting up php-ldap (2:8.1+92ubuntul)

Processing triggers for php8.1-cli (8.1.2-1ubuntu2.19)

Processing triggers for phpB.l-Ehpdbg (8.1.2-1ubuntuz2.19) ...

Une fois la base de données créer et le service mis en place je me rends a ’adresse ip de mon
serveur et passe a la configuration de mon GLPI.

(3 Setup GLPI x| +

C QO 8 192.168.1.100/install/install.php

[ ]
Q lpl GLPI SETUP

Select your language

OK >
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Je me connecte a ma base de donnée GLPI.

@

Setup GLPI

&]

(3 Setup GLPI

&

x|+
B %

QO 8 192.168.1.100/install/install.php

Q lpi GLPI SETUP

Etape 2

Test de connexion a la base de données
\/ Connexion a la base de données réussie
Veuillez sélectionner une base de données a mettre a jour :
® obi

Et voici la confirmation.

x| +

O 8 192.168.1.100/install/install.php

[ ]
lel GLPI SETUP

Etape 3
Initialisation de la base de données.

OK - La base a bien été initialisée
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Une fois connectées avec les identifiants par défaut au compte administrateur voici Uinterface.

Ubuntu GLPT

@ | G interface standard -GLPI X | +

O & 192.168.1.100

Tableau de bord

+ Pour des raisons de sécurité, yeulllez changer le mot de passe par défaut pour fe(s) utiisateur(s) :
ur des ralsons de sécurlté, veullez supprimer le fichier - instailfinstall.pho
« La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet faccés & des fichiers non publics. Référez-vous & la documentation dinstaliation pour plus de détails,

Central

On passe donc a la mise en place de notre LDAP

Jinstalle 'extension LDAP sur php.

elias@elias-virtual-machine: ~

il
:$ sudo apt-get update

sudo apt-get install php-ldap l

D 0 € & ¢
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De retour sur mon GLPI je me rends sur Uonglet authentification,

GLPI

r dans le menu

Adminis

Configuration
Intitulés

nosants

MNotifications
Niveaux de services
Générale
Unicité des champs
Actions automatioues
Authentific
Collecteurs

Liens externes

Plugins

¢ Réduire le menu
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@ Accueil / @ Configuration / & Authentification / (& Annuaires LDAP

Annuaire LDAP
Tester

Utilisateurs

Groupes

Informations avancées
Réplicats

Historique

Tous

Je choisis 'annuaire LDAP

Authentifications externes

" Configuration

[} Annuaire LDAP

B4 Serveur de messagerie

E Autres méthodes d'authentification

J’ajoute mon annuaire LDAP.

[ Annuaire LDAP - WIN-OSNAN9GJ6JF Elias.co

Nom

Serveur par défaut

Serveur

Filtre de connexion

BaseDN

Utiliser bind 1

DN du compte (pour les connexions non anonymes)

Mot de passe du compte (pour les connexions non
anonymes)

Champ de l'identifiant

Champ de synchronisation i

L recrerer :

WIN-O9NANSGJBJF.Elias.co Derniére modification
Qui - Actif
192168.1.5 Port (par défaut 389)

(&(objectClass=user)(objectCategory=person) ({userAccountControl:1.2.840.113556.1.4.803:=2)))

DC=Elias,DC=co

Oui ~

Idap@Elias.co

[ Effacer

Commentaires
samaccountname

objectguid

Le test de connexion st réussi.

Tester la connexion a l'annuaire LDAP

2024-11-2310:09

Oui

389

Super-Admin
Entité racine (Arborescence)

n

Test réussi : Serveur principal LDAP-Elias.co

Tester
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Jimporte les comptes depuis mon AD.

Importation de nouveaux utilisateurs Mode simplifié

BaseDN . FiiasDC=co

Filtre de recherche des g (o2 macc ountname=*) (&(objectClass=user) (objectCategory=person) ({userAccountControl:1.2.840.113556.1.4.803:=2))))

utilisateurs

Affichage (nombre d'éléments) 20 + De 1417 sur 17
‘CHAMP DE SYNCHRONISATION UTILISATEURS DERNIERE MISE A JOUR DANS L'ANNUAIRE LDAP
9672a53-402a-4897-0f1c-8d 105700165 o.Faure 2024-11-20 19:49
34a7b6c5-723e-4c2f-8202-dbAbd3d5f1ba n.Gamnier 2024-11-20 19:49
ce6820ad-a768-48bb-098f-BbdfadbcbSac m Fabre 2024-11-23 08:22
331d3e5b-694e-45c4-a791-402ea2a7fd91 I Richard 2024-11-20 19:49
eacace7c-2472-469e-a555-aaf1de7d1b79 k.Bernard 2024-11-20 19:49
45¢66c97-8d1f-4213-8a2a-21b789ce844d jRousseau 2024-11-20 19:49
2816bc2e-163¢-4ab3-9dch-7bAca3debbd3 i Lambert 2024-11-20 19:49
1ffb5499-567f-4672-85d/1-3676067f70b8 h.Simon 2024-11-20 19:49
hANRARFR-2524-AARh-hAdAR-Ar154A50AFR a Maraan 2024-11-22 N914

Et Uimportation est donc terminée.

viode simplitie

Elément ajouté : Faure Odile
Elément ajouté : Garnier Nicolas

2 Elément ajouté : Jakson Michelle
Elément ajouté : Fabre Marie
Elément ajouté : Idap
Elément ajouté : Richard Laurent
Elément ajouté : Bernard Karine
Elément ajouté : Rousseau Jacques
Elément ajouté : Lambert Isabelle
Elément ajouté : Simon Henri
Elément ajouté : Moreau Gabrielle
Elément ajouté : Leroy Francois
Elément ajouté : DOUANA Elias
Elément ajouté ; Durand Elise
Elément ajouté : Petit David
Elément ajouté : Lefevre Claire
Elément ajouté : Martin Bernard
Elément ajouté : Dupont Alice
Opération réalisée avec succes
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